Добрый день, Уважаемая Комиссия! Добрый день, Уважаемые Коллеги.

Вашему вниманию представляется магистерская диссертация на тему: «Разработка технологии управляемой генерации и активного анализа сетевого трафика».

Задача анализа и мониторинга сетей возникла одновременно с появлением первой компьютерной сети, и сейчас, когда сетевые технологии бурно развиваются, она стоит особенно остро. Как следствие, появляется большое количество различных средств диагностики, поддержки и анализа сетей.

Постоянный контроль работы сети необходим для поддержания ее в работоспособном состоянии, и, ввиду важности этой функции, ее часто отделяют от других функций систем управления сетью и реализуют отдельно. Такое разделение функций контроля и управления эффективно для относительно небольших сетей, где установка интегрированной системы управления экономически нецелесообразна. В этом случае использование автономных средств контроля позволяет администратору сети выявить проблемные участки и устройства в сети, а их отключение и реконфигурацию он может выполнить вручную.

На плакате номер 1 приведен один из вариантов классификации существующих средств для анализа и диагностики сетей:

<Средства анализа и диагностики сетей, картинка 1>

В данной классификации первые три пункта относятся к сложным системам автоматического управления сетями, далее же приведены средства непосредственно для анализа сетей, которые, в свою очередь, можно разбить на две группы по критерию того, на каком уровне сетевой иерархии OSI они работают. Соответственно, это средства для анализа сетей на физическом уровне, и средства для анализа сетей на канальном уровне и выше. 


В данной работе рассматривается проблема анализа сетевого трафика. Для осуществления такого анализа используются анализаторы протоколов, позволяющие перехватывать и декодировать (расшифровкой содержания отдельных полей каждого пакета) пакеты, перемещающиеся по сети. Обычно анализаторы протоколов позволяют задать некоторые логичес​кие условия захвата отдельных пакетов.

 
Когда говорят об анализе сетевого трафика, подразумевают пассивный анализ, то есть перехват и исследование трафика без какого либо влияния на процессы, происходящие в сети. Почти все существующие программные анализаторы трафика устроены именно таким образом. Во многих случаях этого достаточно, но при таком подходе невозможно моделирование конкретных ситуаций в сети, только пассивный анализ происходящих событий. Для того, чтобы возможно было моделировать различные процессы в сети, требуется наличие возможности влиять на сеть, а именно, посылать в нее данные. Таким образом, анализатор сможет сам инициировать требуемый процесс, а затем проанализировать отклик сети. Условимся называть такие анализаторы активными. 

Следует отметить, что существуют специальные программы ‘генераторы пакетов’, которые позволяют посылать пакеты в сеть, но обычно они охватывают только узкий круг сетевых протоколов, и их скоординированное использование совместно с анализаторами трафика весьма затруднительно.

Принимая во внимание все вышеизложенное был сделан вывод о необходимости в специальной технологии для анализа сетей, которая объединяла бы в себе возможности как анализа трафика, так и генерации. Предметом данной работы является разработка такой технологии. 

Итак, чтобы расширить возможности систем анализа сетевого трафика, необходимо включить в них возможность посылать сетевые пакеты. В случае наличия такой функции станет возможным автоматизировать многие операции анализа, ранее автоматизации не поддававшиеся. В общем случае это операции, которые предусматривают организацию некоторого воздействия на сеть и последующий анализ ее реакции.

Очевидно, что стратегии поведение активного анализатора должны различаться от задачи к задаче, что приводит нас к выводу о необходимости каким-то образом управлять логикой его работы. Было рассмотрено несколько вариантов задания логики его работы, таких, как использование схем, но все они были отвергнуты из за недостаточной универсальности. Наиболее универсальным подходом в этом случае является использование специализированного управляющего языка. Учитывая особенности задачи, был сделан вывод, что лучшим и наиболее универсальным вариантом будет использование полнофункционального интерпретируемого языка, что позволит вмешиваться в алгоритмы выполнения в процессе их выполнения и выполнять команды в режиме «командной строки». В качестве такого управляющего языка был выбран скриптовый язык Python, как язык, максимально ориентированный на построение именно управляющего кода. Согласно нескольким исследованиям алгоритм, записанный на этом языке, обычно на 30% процентов короче, нежели, чем записанный на других скриптовых языках, не считая лучшей читабельности результирующего текста.

Структуру системы, реализующей всю описанную функциональность, приведена на плакате 2. Можно выделить подсистему захвата, генерации и управления.

<Структура универсального активного анализатора трафика, картинка 2>

Рассмотрим пример задач, которые могут решаться с помощью средств, использующих предлагаемую технологию:

<Пример использования активного анализатора, картинка 3>

Задача: моделирование загрузки сети при активном обращении одного из хостов к www серверу. 


Для решения этой задачи необходимо установить активный анализатор на хост сети, выполняющий функции www сервера и на хост, служащий клиентом. Управляющая программа, установленная на хосте-клиенте, генерирует поток http запросов с заданными параметрами, такими, как распределение интервалов t между заявками, средний размер пакета с запросом и его дисперсия. Управляющая программа на хосте-сервере прослушивает сетевой трафик и отвечает на запросы от клиента, генерируя пакеты в соответствии со своим алгоритмом; допустим, что размер http ответа также распределен по определенному закону. В процессе выполнения управляющие программы могут собирать любую статистическую информацию из сети, такую, как процент потерянных пакетов, среднее время ответа сервера и так далее. Следует отметить, что отличаются только управляющие программы, для формирования трафика с нужными параметрами используются высокоуровневые сервисные функции, и небольшое количество кода, определяющего логику работы (послать ответ, если пришел запрос).


Сделаем акцент на том, что использование универсального языка для управления анализатором позволяет анализировать большинство классов параметров сети, как статистических, таких, как средняя загрузка сети или средняя длина пакетов в сети, так и тестовых, таких, как работоспособность 


Следует отметить, что параметры тестовых http запросов и ответов также могут быть определены с помощью управляемого генератора. Для этого должна быть разработана специальная управляющая программа для сбора статистики о средних размерах различных пакетов в сети. Статистика может быть собрана в реальной сети, максимально схожей по условиям эксплуатации с тестовой.


Возможно моделировать ситуации, трудные для повторения, или просто крайне редко встречающиеся в процессе нормальной работы сети.

Для апробации предложенных концепций была разработана пилотная система, работающая под управлением ОС Windows. Выбор ОС был обусловлен малой насыщенностью рынка анализаторов протоколов для ОС Windows, несопоставимой с ее распространенностью. 

Было проведено исследование, посвященное проблеме захвата и произвольной генерации трафика в этой ОС, результаты были представлены и на последней Неделе Науки. Задача оказалась достаточно нетривиальной, и в результате пришлось разработать собственный стек протоколов для захвата и генерации трафика. Его структура приведена на плакате 4.

<ОРГАНИЗАЦИЯ Стека протоколов для захвата и генерации трафика, картинка 4>

Далее была разработана сама система, в качестве управляющего языка был использован язык Python. Структура реализации системы под OC Windows приведена на плакате 5:

<Структура управляемого анализатора-генератора трафика, картинка 5>

C помощью разработанной системы были решены некоторые типовые задачи, и был сделан вывод о том, что предложенная концепция действительно значительно упрощает решение задач сложного анализа компьютерных сетей.

На плакате номер 6 приведен типовой пример управляющей программы, осуществляющей простейший анализ сетевого трафика. В данном примере осуществляется захват сетевого трафика, расшифровка заголовка Ethernet, печать MAC адресов источника и получателя пакета, и дальнейшая расшифровка только TCP пакетов. 

<Пример управляющей программы, картинка 6>

Итак, подведем итоги: в результате данной работы была предложена концепция управляемого активного анализа сетей, и разработана конкретная система, реализующая эту концепцию. В результате получена технология, позволяющая автоматизировать многие задачи, которые ранее такой автоматизации не поддавались. Область ее применения достаточно широка, начиная с защиты информации (можно, например, автоматизировать большинство типовых сетевых атак) и заканчивая прикладным использования администраторами сетей.

Следует отметить, что возможен анализ не только сетей, но и сетевого программного обеспечения, например, с помощью данной технологии возможно определять параметры и возможности сервисов сети.

Возможно распределенное использование данной системы, при этом взаимодействие между компонентами возможно осуществлять как по тестируемой среде, так и через другие доступные интерфейсы. 

Предполагается разработать библиотеку подпрограмм на управляющем языке для генерации трафика с заданными характеристиками. Единственным ограничением в данном случае является производительность системы, так как управляющий язык универсален и позволяет решать любые задачи.

Также разработанная система может быть использована в учебном процессе для визуализации происходящих в сети процессов.

Благодарю за внимание!


Вопросы рецензента:

1) В пояснительной записке отсутствуют явно сформулированные требования к интерфейсной части программного комплекса

Здесь не совсем ясно, о каком именно интерфейсе идет речь. 

Если о графическом, то да, действительно, в работе на этом не делается акцента, так как графический интерфейс пользователя в данном случае является лишь данью идеологии построения программных продуктов для ОС Windows, и для рассматриваемых концепций и технологии не критичен. 

Если же речь идет о программном интерфейсе, то требования к минимальному базису интерфейсных функций для осуществления генерации и анализа приведены в пункте 4.5.2, а технология их встраивания более подробно рассмотрена в пункте 5.3.4.

2) Не приведены используемые параметрические ограничения применения разработанной системы

Действительно, ограничения применения разработанной системы не выделены в отдельный раздел, но вместе с тем, в тексте диссертации некоторые ограничения рассматриваются. Во первых, следует отметить, что разработанная система использует стек протоколов для захвата и генерации трафика, построенный в соответствии со спецификацией NDIS, что позволяет ей работать с любыми NDIS совместимыми сетевыми адаптерами. Следующим важным ограничением является вопрос производительности. Являясь чисто программной, система имеет здесь свои ограничения. Проведенные тесты показали, что она способна захватывать все пакеты в сети Ethernet с адаптером на 10 мегабит/c, но, для 100 мегабит ее будет уже недостаточно. В целом данная реализация системы, предназначена в первую очередь для небольших сетей. Следует еще раз обратить внимание на использованный подход к управлению генерацией трафика с использованием встроенного языка, который значительно повышает гибкость системы.

3) Не достаточно освещены пользовательские аспекты генерации трафика различных приложений (ftp, http И т.д.). Из текста не ясно, что должен сделать пользователь для генерации трафика с нужными ему параметрами.

Для генерации трафика с нужными ему параметрами пользователь может либо сам разработать ответствующую программу на управляющем языке, либо воспользоваться одной из прилагающихся сервисных подпрограмм. Следует отметить, что под пользователем понимается квалифицированный администратор сети, понимающий структуру протоколов сети. 

- название диссертации;
- обоснование острой необходимости и актуальности работы;
- противоречие между известным и неизвестным;
- научные проблемы по теме диссертации;
- цель диссертационной работы;
- систематизация известных решений;
- для решения научных проблем требуется выполнить... ;
- возможные подходы к решению задач;
- новые решения, отличающиеся от известных и позволяющие достичь цели ...;
- впервые решены вопросы теории... ;
- создание новой методики расчета позволило... ;
- экспериментальные исследования, подтверждающие теоретические положения... ;
- полученные результаты позволяют повысить эффективность.. ;
- результаты работы успешно внедрены на предприятиях... ;
- рекомендации могут быть использованы... ;
- перспективы дальнейших исследований по теме диссертации;
- заключение по работе в целом.

Уважаемый председатель! Уважаемые члены… (чего)! Коллеги!

Вашему вниманию представляются результаты исследования по теме: «…».

Актуальность выбранной темы объясняется…

Краткое обоснование проблемы и темы исследования не более чем на 2/3 страницы (1 мин.)
Целью нашего исследования было…

Логика работы построена таким образом, что первая глава посвящена…, вторая — …, в третьей исследуются…

Для достижения цели исследования необходимо было решить комплекс задач. Первая из них: … Мы исходили из предположения, что… Анализ (каких работ, каких авторов) привел нас к пониманию…

…дается (1) формулировка задачи, (2) гипотетическое предположение по ней, (3) описание теоретического анализа и (4) содержательные выводы исследования по первой задаче, которые выносятся на защиту.
Разработанная теоретическая модель становления… (чего) стала основанием для решения второй задачи, когда мы исследовали…

…аналогично первой задаче, но с акцентом на экспериментальный характер исследования (диагностический эксперимент).
Полученные результаты позволили перейти к третьей задаче исследования…

…аналогично первой и второй задачам, но с акцентом на этапы формирующего эксперитмента.
Особое внимание в своём исследовании мы уделили проблеме оценки эффективности предлагаемой системы условий. При этом нашей задачей был не только анализ результатов, но также протекание и коррекция самого педагогического процесса.

Описываются методики оценки эффективности процесса и результатов, способы сбора эмпирических данных, их систематизации, анализа, демонстрируются таблицы, диаграммы, графики.
Экспериментальная работа, проводимая в… (экспериментальная база), показала, во-первых, воспроизводимость описанного нами опыта, во-вторых, что наилучшие результаты достигаются там, где удается в наибольшей мере реализовать рекомендации, вытекающие из общей гипотезы исследования.

Проведенная опытно-экспериментальная работа позволяет утверждать, что гипотеза истинна или, во всяком случае, она не противоречит полученным в исследовании фактам. Сказанное выше дает возможность предположить, что работа обладает научной новизной, которая состоит в выявлении …

Теоретическая значимость исследования обусловлена его вкладом в разработку научных представлений о …

Практическая значимость исследования состоит в возможности использования ее результатов для …

Благодарю за внимание!


